Losungen

IT-Sicherheit erhéht den Datenschutz entscheidend

Vorkehren ist besser
als Brand 10schen

Wie lasst sich der Anspruch der Kunden auf die

Sicherheit ihrer Daten in der Praxis umsetzen?
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mmer wieder sind in den letzten
A Monaten sensible Kundendaten aus
Unternehmen an die Offentlichkeit ge-
langt. Richtig publik wird in solchen
Fillen meist nur die Spitze des Eisber-
ges, vor allem dann, wenn namhafte
Unternehmen betroffen sind.
I'T=Sicherheit dreht sich in vielen
Unternehmen um die kritischen Unter-
nehmensdaten: im Mittelpunkt der An-
strengungen steht die Sicherheit von
Zahlen, Strategien und Projektdoku-
menten. Kaum einer wiirde beispiels-
weise auf die Idee kommen, eine Pri-
sentation mit strategischen Unterneh-
menszielen iiber Jahre hinweg auf einem
Webserver zu lagern. Aber wie sieht es
mit sensiblen Kundendaten aus? Gera-
de bei Unternehmen, die einen Teil ihres
Geschifts liber das Internet betreiben,
werden hdufig personenbezogene Daten
auf Servern mit »Aufienverbindung« ge-
lagert. Die Griinde dafiir sind vielfaltig:
Haufig sind die Zusténdigkeiten fiir Da-
tenschutz und I'T-Sicherheit in verschie-
dene Abteilungen verteilt, oder externe
Lieferanten wie beispielsweise die Web-
agentur haben sicherheitskritische An-
wendungen aufgesetzt, ohne dass diese
vom Unternehmen selbst hinreichend
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auf Sicherheitsaspekte gepriift wurden.
Auch mangelndes Bewusstsein bei ein-
zelnen Mitarbeitern ist eine der wichtig-
sten Ursachen fiir derartige Datenlecks.

Den Grundsatz der Datensparsam-
keit beachten. Aber wie kann man ein
dauerhaft hohes Schutzniveau errei-
chen? Wie kann der Anspruch auf den
Schutz der Kundendaten, der hiufig
auf dem Papier bereits definiert ist,
auch genauso in die Praxis umsetzen?

Zunichst sollten neben den sensi-
blen Unternehmensdaten auch die
Kundendaten explizit in den Schutzbe-
reich einbezogen werden. Das hort sich
einfach an, ist aber in der Praxis deut-
lich schwieriger als bei
Unternechmensdaten, zu denen im Re-
gelfall nur ein kleiner Personenkreis
Zugang hat. Mit Kundendaten hantie-
ren hingegen oftmals eine grofie An-
zahl an Mitarbeitern und externen
Partnern.

Viele Unternehmen koénnen ihre
Kundendaten alleine dadurch besser
schiitzen, dass sie den Grundsatz der
»Datensparsamkeit« konsequent um-
setzen. Das bedeutet beispielsweise,
Daten von inaktiven Kunden nach zwei

sensiblen

Jahren zu archivieren und dem Zugriff
auf solche Altdaten auf Administrato-
ren einzuschridnken. Auch sollten die
internen Zugriffsberechtigungen auf
Kundendaten auf das wirklich notwen-
dige Maf3 beschriankt werden — brau-
chen alle Mitarbeiter Zugriff auf alle
Kundendaten, oder geniigt es, dass das
Controlling auf Abrechnungsdaten zu-
greifen kann?

Audits und Risikoanalysen als
Basis fiir ein Sicherheitskonzept.
Um zu kldren, wer Zugriff auf welche
Daten hat, bietet es sich an, eine Ist-
Analyse im Unternehmen durchzufiih-
ren, beispielsweise durch interne Audits.
Dabei sollte darauf geachtet werden,
nur den Ist-Zustand zu beschreiben und
nicht bereits einen Soll-Zustand. Auch
ein externes Audit kann helfen, unvor-
eingenommen und neutral mdgliche
Schwachstellen zu identifizieren.

Darauf aufbauend kann im néchs-
ten Schritt ein Sicherheitskonzept for-
muliert werden, um den Schutzbedarf
umfassend und liickenlos zu beschrei-
ben. Als Grundlage hierfiir bieten sich
beispielsweise die Standards des Bun-
desamtes fiir Sicherheit in der Informa-
tionstechnik (BSI) an. Wer besonders
griindlich vorgehen mdchte, fiihrt als
erstes eine Risikoanalyse durch, um
Schwachstellen systematisch zu erfas-
sen und zu bewerten, etwa hinsichtlich
des mdglichen Schadenspotenzials,
der Eintrittswahrscheinlichkeit und der
Entdeckungswahrscheinlichkeit. Darauf
aufbauend koénnen adidquate Sicher-
heitsmafinahmen definiert werden, um
Unternehmens- und Kundendaten im
Unternehmen und bei Partnern mog-
lichst optimal zu schiitzen.

Derartige Vorgehensweisen zur Er-
hohung der I'T-Sicherheit tragen durch
die explizite Ausweitung auf die im
Unternehmen gespeicherten Kunden-
daten maf3geblich dazu bei, den Daten-
schutz im Unternehmen entscheidend
zu verbessern.
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